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1. Amag

Bu politika, imam Kayal Holding biinyesindeki tiim bilgi varhiklarmin gizlilik, biitiinliik ve
erisilebilirligini korumak, Bilgi Glivenligi Yonetim Sistemi'nin (BGYS) kurulmasini, uygulanmasini,
stirdiiriilmesini ve siirekli iyilestirilmesini saglamak amaciyla hazirlanmistir.

2. Kapsam

Bu politika, Imam Kayah Holding’in General Tekstil ve Enka Hijyen sirketleri dahil olmak iizere
tim lokasyonlarini / tesislerini, birimlerini, bilgi sistemlerini, fiziksel ve elektronik bilgi varliklarini,
tiim calisanlarini (tam zamanli, yar1 zamanli, sdzlesmeli) ve ilgili tiim {igiincii taraflari kapsar.

3. Bilgi Giivenligi Temel Ilkeleri
Imam Kayah Holding bilgi giivenligini saglamak icin asagidaki temel ilkeleri benimser:

o Gizlilik: Bilginin yetkisiz kisilere, kuruluslara veya siireglere agiklanmasini 6nlemek. Hassas
ve kritik bilgilerin sadece yetkili kisilerce erisilebilir olmasini saglamak.

 Biitiinliik: Bilginin dogrulugunu, tamligin1 ve yetkisiz degistirilmelere kars1 korunmasini
saglamak. Bilgi isleme yontemlerinin giivenilirligini glivence altina almak.

o Erisilebilirlik: Yetkili kullanicilarin, is siire¢lerinin gerektirdigi anda ve sekilde bilgi ve
iligkili kaynaklara erigebilmesini saglamak.

4. Kurumsal Taahhiitler
Imam Kayah Holding Ust Yo6netimi, BGYS'in etkinligini saglamak i¢in asagidaki taahhiit eder:

e Yasal ve Sozlesmesel Uygunluk: Bilgi giivenligi ile ilgili tiim ulusal ve uluslararasi yasal
gerekliliklere, diizenlemelere ve miisterilerle yapilan sozlesmelerden dogan yiikiimliiliiklere
uymay1 taahhiit etmek.

e Risk Yonetimi: Bilgi varliklarini tanimlamak, risk degerlendirmesi metodolojisi belirlemek ve
bilgi giivenligi risklerini kabul edilebilir seviyelere indirmek i¢in gerekli kontrol 6nlemlerini
uygulamak.

o I Siirekliligi: Kritik is siireclerinin kesintiye ugramamasini saglamak ve bilgi giivenligi olaylar1
sonrasinda hizli ve etkin bir sekilde kurtarma saglamak amaciyla is siirekliligi ve acil durum
planlar1 gelistirmek ve test etmek.

o Egitim ve Farkindahk: Tim calisanlara, bilgi giivenligi sorumluluklarini anlamalar1 ve
BGYS'ye uyum saglamalari i¢in diizenli egitim ve farkindalik faaliyetleri sunmak.

« Siirekli Tyilestirme: BGYSmin performansmi izlemek, 6lgmek ve sistemin amaglarina
uygunlugunu, dogrulugunu ve etkinligini siirekli iyilestirmek.

o Kaynak Saglama: BGYS'nin basarili bir sekilde yiiriitiilmesi i¢in gerekli olan insan kaynagi,
teknolojik altyap1 ve finansal kaynaklar1 saglamak.

5. Detayh Kontrol Alanlan ve Gereklilikler

Imam Kayah Holding belirlenen bilgi giivenligi risklerini yonetmek icin asagidaki kontrol
alanlarinda detayli gereklilikleri uygular:
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5.1 Organizasyonel Gereklilikler

BGYS Yapisi: BGYS'nin yonetiminden BGYS Yoneticisi/BGYS Komitesi sorumludur. {lgili
tiim roller ve sorumluluklar BGYS gorev tanimlarinda belirtilmistir. BGY'S Komitesi 6 ayda
bir toplant1 diizenleyerek riskleri gozden gecirir. Olay/ihlal bildirimleri inceler gerekli
aksiyonlarin alinmasini saglar.

Bagimsiz Gozden Ge¢irme: BGY S'nin uygunlugu ve etkinligi, y1lda bir yapilan i¢
denetimler ve Yonetimin Gozden Gecirme Toplantisi ile degerlendirilir.

Bilgi Giivenligi Olay Yonetimi: Bilgi giivenligi olaylarinin (ihlal, siipheli faaliyet vb.)
bildirimi, analizi ve ¢6ziimii BGYS Olay Yonetimi Talimatinda belirtildigi sekilde ile
yonetilir.

5.2 insan Kaynaklar Giivenligi

Ise Alma Siireci: Yeni calisanlar igin, rollerinin hassasiyetine uygun olarak aday gecmis
sorgulama (tarama), referans kontrolii, adli sicil sorgulamasi gibi kontroller yapilacaktir.
Gizlilik Anlagsmalari: Tim calisanlar, s6zlesmeli personel ve ilgili tigiincii taraflar Gizlilik
Anlasmasi imzalamakla yiikiimliidiir.

Isten Ayrilma Siireci: IK tarafindan Bilgi Islem’e bildirilen isten ayrilacak personel bilgisi ile
personelin zimmetindeki bilgi varliklar1 ve erisimi izlenir, personelin bilgi varliklaria ve
sistemlere erisimi, son is giiniinde derhal ve sistematik olarak IK prosediirlerine uygun olarak
iptal edilir.

5.3 Varhk Yonetimi

Varhk Envanteri: Tiim kritik bilgi varliklarinin (veri tabanlari, yazilimlar, donanimlar, fiziksel
dokiimanlar) envanteri Varlik Yonetimi ve Risk Degerlendirme talimatina uygun olarak giincel
tutulur.

Varhk Sahipligi: Her bilgi varligmma, varligin giivenliginden sorumlu olacak bir
Sahip/Emanetgisi atanmistir. Sahipler, varligin simiflandirmasina karar verir. Isten ayrilma ve
pozisyon degisikliklerinde bilgi varliklar1 iade alinir.

Bilgi Simiflandirmasi: Bilgiler, hassasiyet diizeylerine gore Cok Gizli, Gizli, Ozel, Genel,
Hizmete Ozel, olarak siniflandirilir ve bu simiflandirmaya uygun olarak islenir ve saklanir.

5.4 Erisim Kontrolii

Is Gereksinimi Temelli Erisim: Kullanicilara sadece gérevlerini yerine getirmek icin mutlaka
ihtiya¢ duyduklar: kaynaklara erisim hakki (Minimum Yetkilendirme Prensibi) verilir.
Kullanic1 Kimlik Dogrulamasi: Sistemlere erisim igin giiglii parola gereksinimlerini ve kritik
sistemlerde iki Faktorlii Kimlik Dogrulama (2FA) veya Cok Faktérlii Kimlik Dogrulama
(MFA) kullanimini zorunludur.

Ayricalikh Erisim: Yiiksek yetkili (yonetici/admin) erisimler, 6zel olarak izlenir, kisitlanir ve
sadece onaylanmis gorevler i¢in kullanilir.

5.5 Fiziksel ve Cevresel Giivenlik

Giivenli Alanlar: Kritik sunucu odalar1 ve veri merkezleri, yetkili personelin erisimine
kisitlanmis ve Karth gegis sistemleri, biyometrik sensorler gibi kontrollerle korunmustur.




Yirirlik Tarihi 02.12.2025

W iMAMKAYALI BiLGI GUVENLIGI POLITIKASI Sayfa No 3
M\ HoLpiNe (150 27001) roveen o |

Sorumlu Bilgi Teknolojileri ve Tim Kullanicilar Dokiiman No | iKH.BGS.Bi.POL-025

e Cevre Koruma: Bilgi isleme tesisleri, yangin, su baskini ve elektrik kesintisi gibi ¢evresel
tehditlere kars1 Yangin sondiirme sistemleri, UPS/Jeneratorler ile korunur.

e Donanim Giivenligi: Miilkiyetteki tim donanimlar, yetkisiz yer degistirmeye veya hirsizliga
kars1 fiziksel olarak korunur.

6. Politikanin izlenmesi ve Siirekli Iyilestirme

Bu politikanin tiim gerekliliklerinin uygulandigindan emin olmak i¢in:

e lIzleme ve Olciim: Tiim giivenlik kontrolleri, BGYS Performans Gostergeleri (KPI'lar)
kullanilarak diizenli olarak izlenir ve 6l¢iiliir.

e I¢ Denetimler: BGYS, planli araliklarla ¢ Denetim Prosediiriine gére denetlenir. Denetim
bulgulari, diizeltici faaliyetler i¢in Ust Yonetime raporlanr.

« Diizeltici ve Onleyici Faaliyet: Tespit edilen uygunsuzluklar ve giivenlik zafiyetleri, kok neden
analizi yapilarak Diizeltici/Onleyici Faaliyet Prosediiriine gére ele alinir ve tekrarini dnleyici
adimlar atilir.

7. Yonetimin Taahhiitti

Imam Kayali Holding Ust Yonetimi olarak, bilgi giivenliginin sirketimizin siirdiiriilebilirligi, itibar1 ve
miisteri giiveninin temel tasi oldugunun bilincindeyiz. Bu politika belgesi, bu anlayisimizin somut bir
ifadesidir.

Bu politikanin basarili bir sekilde uygulanmasi, is siirekliligimizin ve rekabet giiciimiiziin en onemli
giivencesidir. Bu nedenle, tiim ¢alisanlarimizin, is ortaklarimizin ve tedarikgilerimizin bu politika ile

belirlenen ilke, taahhiit ve kurallara titizlikle uymasint sart kosuyoruz.

Biz, Ust Yonetim olarak, bu politikanin hayata gecirilmesi ve siirekli iyilestirilmesi icin gerekli tiim
liderligi gostermeyi, ornek olmayi ve kaynaklari (insan, teknoloji, biitce) saglamay: taahhiit ediyoruz.

Bilgi giivenligi ihlalleri veya politika ihlalleri ciddiyetle ele alinacak, gerekli disiplin ve idari tedbirler
uygulanacaktir.

Tiim paydaglarimizin bu kolektif cabaya katkisi ve sahiplenmesi icin simdiden tesekkiir ederiz.

Yonetim Kurulu Bagkani
Hasan Mazicio8lu




